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Wird es in lhrem Unternehmen
2021 ein Datenleck geben?

Immer mehr Unternehmen werden Opfer von Trojanerangriffen. Trotz zahlreicher be-
kannter Félle sind noch immer zu wenige Unternehmen vorbereitet. Dabei drohen Milli-
onenschaden, haufig steht die Existenz auf dem Spiel. Wie stehen die Chancen, dass
es in lhrem Unternehmen 2021 zum Datenleck kommt? Machen Sie den Check.

Tatsache Nr. 1 Was die Corona-Pandemie
neben anderem mit sich brachte, sind kurzfris-
tig eingerichtete mobile Arbeitsplatze. Ein viel
zu grofRer Bestand essenzieller Firmendaten
befindet sich zum ersten Mal au3erhalb der Inf-
rastruktur der Unternehmen.

Tatsache Nr. 2 Fir Computerviren sind das
perfekte Voraussetzungen flr eine rasche Ver-
breitung. Und daran wird sich in absehbarer
Zeit wenig andern. Denn: Wann die Zahl erfor-
derlicher Impfungen fir das Ende des Lock-
down-Zeitalters erreicht sein wird, steht in den
Sternen. Darum ist jetzt der richtige Zeitpunkt,
Wissens- und Sicherheitsliicken zu schliel3en.

Tatsache Nr. 3 Angreifer nutzen die Situation.
Immer mehr Angriffe auf mobile Arbeitsplatze
sind zu verzeichnen — sofern sie bekannt wer-
den. In zu vielen Fallen dringen Angreifer Gber
schlecht geschiitzte mobile Arbeitsplatze in
Firmennetze ein. Im Verborgenen wird Mailver-
kehr mitgeschnitten, um Uber authentisch wir-
kende Mails weitere Angriffe vorzubereiten.
Dateien werden kopiert, um in aller Ruhe deren
Schutzmechanismen zu knacken — sofern sie
Uberhaupt geschitzt sind. Mdglicherweise wird
die Verschlisselung der Unternehmensda-
teien vorbereitet, um Losegeld zu fordern. So
erging es jlngst nicht nur dem Heise-Verlag
und der Funke Mediengruppe.

Tatsache Nr. 4 Wenn |hr Unternehmen bis
heute kein Angriffsopfer geworden ist, haben
Sie entweder die richtige Strategie und das
Gliick des Tichtigen — oder Sie sind den An-
greifern bisher einfach nicht ins Visier geraten.

Tatsache Nr. 5 Wird Ihr Unternehmen ange-
griffen, ist in aller Regel eine Meldung an die
Datenschutz-Aufsichtsbehérde fallig. Zugege-
ben durfte das dann eines lhrer geringeren
Probleme sein. Dennoch: Im Ernstfall haben
Sie fUr die Meldung nur 72 Stunden. Besser,
wenn Sie vorbereitet sind.

Hand aufs Herz Haben sich lhre Mitarbeiter
2020 zum ersten Mal ernsthaft mit Themen wie
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Phishing und sicheren Netzwerken auseinan-
dersetzen missen? Moglicherweise haben sie
bis zum Beginn der Corona-Pandemie nie von
zuhause oder unterwegs gearbeitet. Und wenn
ja: Wie gelingt es, nach etwa einem Jahr Not-
stands-Homeoffice-Losungen endlich das no-
tige Bewusstsein zu schaffen?

Nur Gefahren, die man kennt, kann man
bekampfen Noch nie gab es so viele Identi-
tatsdiebstéhle wie derzeit. Schlie3lich war es
fur Angreifer nie so leicht, Identitéaten abzugrei-
fen. Umso wichtiger, in angemessener Weise
mobil arbeitende Kolleginnen und Kollegen mit
diesen Gefahrdungen vertraut zu machen. Be-
vor sie in Unkenntnis Einstellungen vorneh-
men, die mdglicherweise massive Gefahren
nach sich ziehen, sollten sie sich unbedingt an
die Experten im Unternehmen wenden.

Wie gefahrlich sind nicht reglementierte
Losungen fur die Unternehmens-IT? Viel
zu wenige Unternehmen waren auf mobiles Ar-
beiten eingestellt. Entsprechend duirftig haben
sie Arbeitsplatze auf die strengen Sicherheits-
anforderungen der freien IT-Wildbahn einge-
richtet. Wie viele unzureichend abgesicherte
Cloud-Speicher derzeit wohl im Einsatz sind?
Sicher ist: zu viele. Entsprechend viele Angrei-
fer zielen genau darauf ab.

Wie viele Beschaftigte schatzen die Risi-
ken im Homeoffice richtig ein? Oder tref-
fender: wie wenige? PI6tzlich missen Men-
schen, die sich bisher héchstens geargert ha-
ben, sich zehn- und mehrstellige Passworter
merken zu muissen, Entscheidungen zur Si-
cherheit ihres Notebooks und der Unterneh-
mensdaten treffen. Wer sorgt dafiir, dass eine
sichere Anbindung vom mobilen Arbeitsplatz
ans Internet erfolgt? Wer entscheidet, ob die
Einstellungen am privaten Router sicher sind?

Alles sicher. Bis auf ... Nehmen wir einmal
an, der mobile Arbeitsplatz ist sicher. Nehmen
wir an, das Notebook ist ein Thin Client, hat
also keine Daten vor Ort, sondern ist Uber eine
sichere Losung wie Remote Desktop an die
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sichere Unternehmens-IT angebunden. Neh-
men wir weiter an, es werden nur sichere Sys-
teme fur Video- und Telefonkonferenzen ver-
wendet (von denen gibt es, nebenbei bemerkt,
nur sehr wenige). Nehmen wir an, das Drucken
funktioniert sicher, Unterlagen werden sicher
aufbewahrt und die Vernichtung ist geregelt.
Klingt, als sei es die Ausnahme? Ist es. Neh-
men wir es dennoch an. Als Né&chstes stellt
sich néamlich eine Frage.

Wie gut sind die Beschaftigten geschult?
Sind diese auf die mobile Arbeitssituation so
vorbereitet, dass sie sich mit Phishing, Social
Engineering und Erpressungstrojanern aus-
kennen? Wie ist sichergestellt, dass das Wis-
sen aktuell bleibt? Ist die Authentisierung der
Kolleginnen und Kollegen so sicher, dass sich
keine Angreifer dazwischenschleichen koén-
nen? Ehrliche Antworten auf diese Fragen hel-
fen, dem Unternehmen in der Zukunft viel Ar-
ger zu ersparen.

Schnell-Check zum mobilen Arbeiten

Wie steht es um die Sicherheit beim mobilen
Arbeiten? Machen Sie den Schnell-Check:

1. Sind die mobilen Arbeitsplatze des Unter-
nehmens sicher im Sinne der Sicherheit
der Unternehmens-1T?

2. Gibt es verbindliche Vorgaben, damit die
Beschaftigten wissen, was sie im Home-
office zu beachten haben?

3. Konnen Vorgaben aus dem Unternehmen
am mobilen Arbeitsplatz Giberhaupt einge-
halten werden?

4. Wenn Sie Auftragsverarbeiter sind: Erlau-
ben die Vertrage Uber Auftragsverarbei-
tung mobiles Arbeiten?

5. Besteht mindestens eine VPN-Anbindung?

6. Ist eine Mehr-Faktor-Authentisierung vor-
gegeben?

7. Konnen Sie garantieren, dass die mobil ar-
beitenden Kolleginnen und Kollegen gegen
die verschérften Risiken hinsichtlich Si-
cherheit und Datenschutz hinreichend ge-
wappnet sind?

8. Sind die eingesetzten Rechner genauso si-
cher wie im Biro?
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9. Unterliegt die Infrastruktur wie Router und
Drucker denselben Kriterien wie im Buro?

10. Wurden die Router-Einstellungen hinsicht-
lich Angriffssicherheit geprift und fir si-
cher befunden?

11. Sind eingesetzte Videokonferenzsysteme
sicher?

12. Sind eingesetzte Telefonielésungen si-
cher?

13. Sind eingesetzte Telefonkonferenzsys-
teme sicher?

14. Werden verbindliche Schulungen auch im
Homeoffice verlasslich durchgefiihrt?

15. Finden angemessene und dokumentierte
Uberprifungen statt?

Sollten Sie mehr als drei Fragen nicht eindeu-

tig mit Ja beantworten kénnen, sollten Sie sich

nicht wundern, wenn es 2021 zu einem (ver-

meidbaren) Datenleck kommt. Darum: han-

deln! Schlie8lich durfen Vorsatze firs neue

Jahr auch mal gebrochen werden. Besonders,

wenn es die von Kriminellen sind.

-T- Rechtsquellen zum Nachlesen

Zu technischen wund organisatorischen
MaRnahmen: Art. 32 DSGVO

Zur Meldepflicht bei Schutzverletzungen:
Art. 33 DSGVO

Zur Uberwachung des Datenschutzes durch
den Datenschutzbeauftragten: Art. 39 Abs. 1
lit. b DSGVO

Alle Praxistipps gibt es auf
team-datenschutz.de

Lésungen zum Thema Sicherheit bei
mobilem Arbeiten und zur Uberprifung
durch den Datenschutzbeauftragten?
Fragen Sie uns.

Personliche Beratung, passgenaue
Umsetzung. Mit Team Datenschutz sind
Sie in Sachen Datenschutz und Informati-
onssicherheit einen Schritt voraus.

Hier schreibt Eberhard Hacker, Externer Datenschutzbeauftragter, Datenschutzberater,
Fachautor und Kongressredner, Geschéaftsfuhrer der TDSSG GmbH — Team Daten-
schutz Services —und der HackerSoft GmbH (Datenschutz-Software DATSIS und Lern-
plattform Optilearn.de). Er ist Uberzeugt, ,,den spannendsten Beruf der Welt“ zu haben,
denn ,,was man beim Datenschutz erlebt, kann man nicht erfinden — Geschichten, die

das Leben schreibt.” (Eberhard Hacker)
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